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Tietosuojaseloste

Laatimispaiva 8.2.2024

1. Rekisterinpitdja
Innovaatiorahoituskeskus Business Finland y-tunnus 0512696-4 Porkkalankatu 1, PL 69, 00101 Helsinki
p. 029 505 5000

2. Yhteyshenkil6 rekisteria koskevissa asioissa
Mahdolliset kysymykset tietosuojaselosteeseen voi lahettaa oheiseen sahkdpostiosoitteeseen:

tietosuoja@businessfinland.fi

3. Rekisterin nimi
Whistleblower-ilmoituskanava

4. Henkilotietojen kasittelyn tarkoitus ja kasittelyn peruste

Innovaatiorahoituskeskus Business Finlandilla ja Business Finland Oy:lla on ilmoittajansuojalakiin
perustuva yhteinen ilmoituskanava.

Tietojen kasitteleminen liittyy Business Finlandin whistleblower ilmoituskanavan yllapitoon. Business
Finland yllapitaa ilmoituskanavaa, jonka kautta voidaan ilmoittaa epaeettisesta toiminnasta ja
vaarinkadytoksista, joilla on liityntd Business Finlandin toimintaan. llmoituskanava toimii samalla ns.
whistleblowing ilmoituskanavana, jonka yllapito perustuu Euroopan parlamentin ja neuvoston
direktiiviin unionin oikeuden rikkomisesta ilmoittavien henkiléiden suojelusta (EU2019/1937) seka sen
kansalliseksi implementoimiseksi sadadettyyn Euroopan unionin ja kansallisen oikeuden rikkomisesta
ilmoittavien henkildiden suojelusta annettuun lakiin (1171/2022, ilmoittajansuojelulaki).

IImoittajansuojelulaki tuli voimaan 1.1.2023. Sen mukaisesti ilmoituksen voi tehda henkilo, joka tyonsa
yhteydessa havaitsee tai epdilee yleisen edun vastaista toimintaa. lImoituksia voivat tehda Business
Finlandin nykyiset ja entiset tyontekijat seka sidosryhmat.

IImoittajansuojelulaki on sisalléltaan rajattu. llmoittajansuojelua sovelletaan ilmoituksiin, joissa
ilmoitetaan rikoksista, rikkomuksista, vaarinkaytoksista tai muista teoista tai laiminlyonneista liittyen
julkisiin hankintoihin, rahoituspalveluihin, rahanpesu ja terrorismin rahoituksen ehkaisyyn,
tuoteturvallisuuteen, lilkkenneturvallisuuteen, ymparistonsuojeluun, ydinturvallisuuteen,
elintarvikkeiden ja rehujen turvallisuuteen, eldinten terveyteen ja hyvinvointiin, kansanterveyteen,
kuluttajansuojaan, yksityisyyden ja henkil6tietojen suojaan seka verkko- ja tietojarjestelmien
turvallisuuteen.
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Muut kuin ilmoittajansuojelulain piiriin kuuluvat ilmoitukset Business Finland kasittelee voimassa
olevan Suomen muun lainsdadadannon ja hyvan hallinnon periaatteiden mukaisesti. Muita kuin
ilmoittajansuojelulain piiriin kuuluvia ilmoituksia ovat mm. Business Finlandin asiakkaiden projekteihin
liittyvia huolenaiheita ja epailyja sopimattomasta menettelysta asiakkaiden projekteissa.

IImoittajansuojelulain piiriin kuuluvien ilmoitusten kasittelyssa on kyse rekisterinpitajan henkilotietojen
kasittelysta lakisaateisen velvoitteen noudattamiseksi. Innovaatiorahoitus Business Finlandin osalta
muiden kuin ilmoittajansuojelulain piiriin kuuluvien ilmoitusten kasittelyssa on kyse myds
henkil6tietojen kasittelysta lakisdateiden velvoitteen noudattamiseksi (mm. rahoitusprojektien
valvominen ja seuranta) ja henkilGtietojen kasittely yleisen edun mukaisen tehtavan suorittamiseksi.
Business Finland Oy kasittelee muita kuin ilmoittajansuojelulain piiriin kuuluvia ilmoituksia oikeutetun
edun perusteella julkisten palvelujen tuottajana seuranta- ja kehittamistarkoituksia varten.

IImoituskanavaan tulevien kaikkien ilmoitusten sisaltamia henkil6tietoja seka ilmoitusten tutkinnassa
esille tulevia henkilGtietoja kaytetdaan mahdollisen vaarinkaytdksen selvittamiseksi ja ehkdisemiseksi.

5. Rekisterin tietosisalto

IImoituksen voi tehda omalla nimellad tai anonyymisti. Seka omalla nimella ja anonyymisti lahetetyt
ilmoitukset kasitelldaan luottamuksellisesti lainsaadannon edellyttamalla tavalla, ja ilmoittajan
henkil6llisyys on vain ilmoitusten kasittelyyn nimettyjen henkildiden seka asiaa asiantuntijoina
tutkimaan kutsuttujen henkiléiden tiedossa.

IImoituslomakkeen henkilotietoja ovat tyypillisesti mm: limoittajan nimi, sahképosti, puhelinnumero,
ilmoituksen kohteena olevien henkildiden tiedot seka tiedot mahdollisista muista henkil6ista, kuten
todistajista. Rekisteri voi sisaltaa erityisiin henkilotietoryhmiin kuuluvia tietoja, jos niiden kasittely on
ilmoittajansuojalain kannalta valttamatonta. (Iimoittajasuojalain 30 § 2 mom.)

6. Henkilotietojen sdilytysaika

IImoituskanavien kautta tulevat tiedot tulee poistaa viiden (5) vuoden kuluttua ilmoituksen
saapumisesta, ellei niiden sailyttdminen ole valttamatonta ilmoittajansuojelulaissa tai muussa laissa
saadettyjen oikeuksien tai velvoitteiden toteuttamista varten taikka oikeudellisten vaateiden
laatimiseksi, esittamiseksi tai puolustamiseksi. Henkilotiedot, joilla ei olisi selvasti merkitysta
ilmoituksen kasittelyn kannalta, on poistettava ilman aiheetonta viivytysta.

Muiden kuin ilmoittajansuojelulain mukaisten ilmoitusten osalta noudatetaan vastaavia sdilytysaikoja,
ellei muusta sovellettavasta lainsddadannosta muuta johdu.

Rekisterin tiedot kdydaan lapi vuosittain, jolloin tietojen tarpeellisuus arvioidaan.

7. Sdanndnmukaiset tietoldhteet

Tiedot kerataan Business Finlandin verkkosivuilla taytetyista whistleblower-ilmoituksista seka
ilmoitusten selvittelyn yhteydessa Business Finlandin sisaisista tietolahteista, kuten asiaan
mahdollisesti liittyviltd henkil6ita ja hyodyntden tarvittaessa myos IT-jarjestelmien tietoja.
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8. Tietojen sdidannénmukaiset luovutukset ja vastaanottajien ryhmat

Business Finlandissa ilmoittajansuojelulain piiriin kuuluvia ilmoituksia kasittelee erikseen nimetty
suppea ryhma, jossa on edustettuja sisdisen tarkastuksen, juridiikan ja compliance toiminnan edustajia.
Mikali sisdisen tarkastuksen johtaja ei olisi nimettyjen kasittelijoiden joukossa, on hanelle oikeus
kasitella tulleita ilmoituksia.

IImoittajansuojelulain mukaan ilmoituksen kasittelyyn nimetty henkil6é saa antaa tiedot ilmoittajan ja
muiden ilmoituksessa mainittujen henkil6llisyydesta ja henkil6llisyyden suoraan tai epasuorasti
ilmaisevat muut tiedot paikkansa pitavyyden selvittamiseksi muulle henkil6lle, jos tiedon antaminen on
valttamatonta tiedon paikkansa pitavyyden arvioimiseksi. Lisdksi tietoja voidaan antaa
valvontaviranomaisille tai esitukintaviranomaisille tai oikeudellisen vaateen laatimiseksi, esittamiseksi
tai puolustamiseksi tuomioistuinkasittelyssa, tuomioistuimen ulkopuolisessa oikeudellisessa
menettelyssa tai hallinnollisessa menettelyssa.

Muut kuin ilmoittajansuojelulain piiriin kuuluvien ilmoitusten kasittelyssa noudatetaan samoja ylla
mainittuja menettelyita. limoitusten sisdltamien henkilotietojen kasittely on mahdollista myds
tilanteissa, joissa se on valttamatonta, kuten esim. asiakkaiden projekteihin kohdistuvassa
lakisdateisessa tarkastustoiminnassa.

Kaikkien vaarinkaytosilmoitusten alustana kaytetaan Deltagon:in tarjoamaa ja yllapitamaa
jarjestelmaa, jota on mahdollista kdyttaa Business Finlandin kaikista toimipaikoista seka kotimaassa
etta ulkomailla.

9. Tietojen siirto EU:n tai ETA:n ulkopuolelle

HenkilGtietoja ei siirreta Euroopan unionin tai Euroopan talousalueen ulkopuolelle.

10. Rekisterin suojauksen periaatteet

Manuaalinen aineisto:
Mahdollinen manuaalinen aineisto sailytetdaan lukitussa tilassa, jonne on paasy vain erikseen oikeuden
saaneilla henkil6illa.

Sahkdisesti kdsiteltavat tiedot:

Tyontekijoilla on salassapitovelvollisuus. Lisaksi tyontekijat ovat sitoutuneet noudattamaan sisaisia
tietoturvaohjeita. Tietojarjestelmiin tallennetut tiedot ja varmuuskopiot sijaitsevat lukituissa ja
valvotuissa tiloissa. Laitteisto, jolla rekisteri sijaitsee, on suojattu ja erotettu julkisesta verkosta
palomuurilla ja muilla teknisilla toimenpiteilla.

Rekisterin kayttooikeudet on rajattu roolipohjaisilla oikeuksilla. Edella esitettyjen toimien
tarkoituksena on turvata rekisterissa sailytettavien henkilotietojen luottamuksellisuus, tietojen
saatavuus ja eheys seka rekisteroityjen oikeuksien toteutuminen.
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11.

12.

Henkil6tietojen kasittelyyn liittyvat rekisterdidyn oikeudet

Rekisterdidyn oikeus saada paasy tietoihin (tarkastusoikeus): Rekisterdidylld on oikeus tarkastaa, mita
hanta koskevia tietoja rekisteriin on tallennettu. Tarkastuspyynto tulee tehda tassa
tietosuojaselosteessa annettujen ohjeiden mukaisesti. Tarkastusoikeus voidaan evata laissa sdadadetyin
perustein. Rekisterdidyn oikeutta tutustua tietoihin voidaan rajoittaa ilmoittajansuojelulain nojalla

ilmoitettujen henkilétietojen osalta, jos se on oikeasuhtaista ja vélttdmdténtd ilmoituksen paikkansa
pitédvyyden selvittdmisen turvaamiseksi ja ilmoittajan henkiléllisyyden suojaamiseksi.
Tarkastusoikeuden kayttaminen on lahtokohtaisesti maksutonta.

Rekisteroidyn oikeus vaatia tiedon oikaisemista, poistamista tai kasittelyn rajoittamista:

Silta osin kuin rekisterdity voi toimia itse, hanen on ilman aiheetonta viivytystd, saatuaan tiedon
virheesta tai, virheen itse havaittuaan, oma-aloitteisesti oikaistava, poistettava tai tdydennettava
rekisterissa oleva, rekisterin tarkoituksen vastainen, virheellinen, tarpeeton, puutteellinen tai
vanhentunut tieto. Siltd osin kuin rekisteroity ei pysty korjaamaan tietoja itse, korjauspyynto tehdaan
tdman tietosuojaselosteen kohdan 12 mukaisesti. Rekisteroidylla on myds oikeus vaatia
rekisterinpitdjaa rajoittamaan henkilttietojensa kasittelya esimerkiksi siina tilanteessa, kun rekisteroity
odottaa rekisterinpitdjan vastausta tietojensa oikaisemista tai poistamista koskevaan pyyntéon.

Rekisteroidyn oikeus vastustaa tietojensa kasittelya: Kun tietoja kasitellaan yleista etua koskevan
tehtdvan suorittamiseksi tai rekisterinpitdjan tai kolmannen oikeutettujen etujen

toteuttamiseksi, rekisterdity voi vastustaa kasittelya henkilékohtaiseen erityiseen tilanteeseensa
liittyvalla perusteella.

Rekisteroidyn oikeus tehda valitus valvontaviranomaiselle: Rekisterdidylla on oikeus tehda valitus
toimivaltaiselle valvontaviranomaiselle, jos rekisterinpitdja ei ole noudattanut toiminnassaan
soveltuvaa tietosuojasaantelya.

Yhteydenotot

Henkilotietojen kasittelyyn liittyvissa kysymyksissa ja omien oikeuksien kayttamiseen liittyvissa
tilanteissa rekisterdidyn tulisi ottaa yhteytta rekisterinpitajaan. Rekisteroity voi kdyttaa oikeuksiaan
ottamalla yhteytta tietosuoja@businessfinland.fi .




