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Laatimispäivä 8.2.2024

1. Rekisterinpitäjä
Innovaatiorahoituskeskus Business Finland y-tunnus 0512696-4 Porkkalankatu 1, PL 69, 00101 Helsinki
p. 029 505 5000

2. Yhteyshenkilö rekisteriä koskevissa asioissa

Mahdolliset kysymykset tietosuojaselosteeseen voi lähettää oheiseen sähköpostiosoitteeseen:

tietosuoja@businessfinland.fi

3. Rekisterin nimi
Whistleblower-ilmoituskanava

4. Henkilötietojen käsittelyn tarkoitus ja käsittelyn peruste

Innovaatiorahoituskeskus Business Finlandilla ja Business Finland Oy:llä on ilmoittajansuojalakiin
perustuva yhteinen ilmoituskanava.

Tietojen käsitteleminen liittyy Business Finlandin whistleblower ilmoituskanavan ylläpitoon. Business
Finland ylläpitää ilmoituskanavaa, jonka kautta voidaan ilmoittaa epäeettisestä toiminnasta ja
väärinkäytöksistä, joilla on liityntä Business Finlandin toimintaan. Ilmoituskanava toimii samalla ns.
whistleblowing ilmoituskanavana, jonka ylläpito perustuu Euroopan parlamentin ja neuvoston
direktiiviin unionin oikeuden rikkomisesta ilmoittavien henkilöiden suojelusta (EU2019/1937) sekä sen
kansalliseksi implementoimiseksi säädettyyn Euroopan unionin ja kansallisen oikeuden rikkomisesta
ilmoittavien henkilöiden suojelusta annettuun lakiin (1171/2022, ilmoittajansuojelulaki).

Ilmoittajansuojelulaki tuli voimaan 1.1.2023. Sen mukaisesti ilmoituksen voi tehdä henkilö, joka työnsä
yhteydessä havaitsee tai epäilee yleisen edun vastaista toimintaa. Ilmoituksia voivat tehdä Business
Finlandin nykyiset ja entiset työntekijät sekä sidosryhmät.

Ilmoittajansuojelulaki on sisällöltään rajattu. Ilmoittajansuojelua sovelletaan ilmoituksiin, joissa
ilmoitetaan rikoksista, rikkomuksista, väärinkäytöksistä tai muista teoista tai laiminlyönneistä liittyen
julkisiin hankintoihin, rahoituspalveluihin, rahanpesu ja terrorismin rahoituksen ehkäisyyn,
tuoteturvallisuuteen, liikenneturvallisuuteen, ympäristönsuojeluun, ydinturvallisuuteen,
elintarvikkeiden ja rehujen turvallisuuteen, eläinten terveyteen ja hyvinvointiin, kansanterveyteen,
kuluttajansuojaan, yksityisyyden ja henkilötietojen suojaan sekä verkko- ja tietojärjestelmien
turvallisuuteen.



Muut kuin ilmoittajansuojelulain piiriin kuuluvat ilmoitukset Business Finland käsittelee voimassa
olevan Suomen muun lainsäädännön ja hyvän hallinnon periaatteiden mukaisesti. Muita kuin
ilmoittajansuojelulain piiriin kuuluvia ilmoituksia ovat mm. Business Finlandin asiakkaiden projekteihin
liittyviä huolenaiheita ja epäilyjä sopimattomasta menettelystä asiakkaiden projekteissa.

Ilmoittajansuojelulain piiriin kuuluvien ilmoitusten käsittelyssä on kyse rekisterinpitäjän henkilötietojen
käsittelystä lakisääteisen velvoitteen noudattamiseksi. Innovaatiorahoitus Business Finlandin osalta
muiden kuin ilmoittajansuojelulain piiriin kuuluvien ilmoitusten käsittelyssä on kyse myös
henkilötietojen käsittelystä lakisääteiden velvoitteen noudattamiseksi (mm. rahoitusprojektien
valvominen ja seuranta) ja henkilötietojen käsittely yleisen edun mukaisen tehtävän suorittamiseksi.
Business Finland Oy käsittelee muita kuin ilmoittajansuojelulain piiriin kuuluvia ilmoituksia oikeutetun
edun perusteella julkisten palvelujen tuottajana seuranta- ja kehittämistarkoituksia varten.

Ilmoituskanavaan tulevien kaikkien ilmoitusten sisältämiä henkilötietoja sekä ilmoitusten tutkinnassa
esille tulevia henkilötietoja käytetään mahdollisen väärinkäytöksen selvittämiseksi ja ehkäisemiseksi.

5. Rekisterin tietosisältö

Ilmoituksen voi tehdä omalla nimellä tai anonyymisti. Sekä omalla nimellä ja anonyymisti lähetetyt
ilmoitukset käsitellään luottamuksellisesti lainsäädännön edellyttämällä tavalla, ja ilmoittajan
henkilöllisyys on vain ilmoitusten käsittelyyn nimettyjen henkilöiden sekä asiaa asiantuntijoina
tutkimaan kutsuttujen henkilöiden tiedossa.

Ilmoituslomakkeen henkilötietoja ovat tyypillisesti mm: Ilmoittajan nimi, sähköposti, puhelinnumero,
ilmoituksen kohteena olevien henkilöiden tiedot sekä tiedot mahdollisista muista henkilöistä, kuten
todistajista. Rekisteri voi sisältää erityisiin henkilötietoryhmiin kuuluvia tietoja, jos niiden käsittely on
ilmoittajansuojalain kannalta välttämätöntä. (Ilmoittajasuojalain 30 § 2 mom.)

6. Henkilötietojen säilytysaika

Ilmoituskanavien kautta tulevat tiedot tulee poistaa viiden (5) vuoden kuluttua ilmoituksen
saapumisesta, ellei niiden säilyttäminen ole välttämätöntä ilmoittajansuojelulaissa tai muussa laissa
säädettyjen oikeuksien tai velvoitteiden toteuttamista varten taikka oikeudellisten vaateiden
laatimiseksi, esittämiseksi tai puolustamiseksi. Henkilötiedot, joilla ei olisi selvästi merkitystä
ilmoituksen käsittelyn kannalta, on poistettava ilman aiheetonta viivytystä.
Muiden kuin ilmoittajansuojelulain mukaisten ilmoitusten osalta noudatetaan vastaavia säilytysaikoja,
ellei muusta sovellettavasta lainsäädännöstä muuta johdu.

Rekisterin tiedot käydään läpi vuosittain, jolloin tietojen tarpeellisuus arvioidaan.

7. Säännönmukaiset tietolähteet

Tiedot kerätään Business Finlandin verkkosivuilla täytetyistä whistleblower-ilmoituksista sekä
ilmoitusten selvittelyn yhteydessä Business Finlandin sisäisistä tietolähteistä, kuten asiaan
mahdollisesti liittyviltä henkilöitä ja hyödyntäen tarvittaessa myös IT-järjestelmien tietoja.



8. Tietojen säännönmukaiset luovutukset ja vastaanottajien ryhmät

Business Finlandissa ilmoittajansuojelulain piiriin kuuluvia ilmoituksia käsittelee erikseen nimetty
suppea ryhmä, jossa on edustettuja sisäisen tarkastuksen, juridiikan ja compliance toiminnan edustajia.
Mikäli sisäisen tarkastuksen johtaja ei olisi nimettyjen käsittelijöiden joukossa, on hänelle oikeus
käsitellä tulleita ilmoituksia.
Ilmoittajansuojelulain mukaan ilmoituksen käsittelyyn nimetty henkilö saa antaa tiedot ilmoittajan ja
muiden ilmoituksessa mainittujen henkilöllisyydestä ja henkilöllisyyden suoraan tai epäsuorasti
ilmaisevat muut tiedot paikkansa pitävyyden selvittämiseksi muulle henkilölle, jos tiedon antaminen on
välttämätöntä tiedon paikkansa pitävyyden arvioimiseksi. Lisäksi tietoja voidaan antaa
valvontaviranomaisille tai esitukintaviranomaisille tai oikeudellisen vaateen laatimiseksi, esittämiseksi
tai puolustamiseksi tuomioistuinkäsittelyssä, tuomioistuimen ulkopuolisessa oikeudellisessa
menettelyssä tai hallinnollisessa menettelyssä.

Muut kuin ilmoittajansuojelulain piiriin kuuluvien ilmoitusten käsittelyssä noudatetaan samoja yllä
mainittuja menettelyitä. Ilmoitusten sisältämien henkilötietojen käsittely on mahdollista myös
tilanteissa, joissa se on välttämätöntä, kuten esim.  asiakkaiden projekteihin kohdistuvassa
lakisääteisessä tarkastustoiminnassa.

Kaikkien väärinkäytösilmoitusten alustana käytetään Deltagon:in tarjoamaa ja ylläpitämää
järjestelmää, jota on mahdollista käyttää Business Finlandin kaikista toimipaikoista sekä kotimaassa
että ulkomailla.

9. Tietojen siirto EU:n tai ETA:n ulkopuolelle

 Henkilötietoja ei siirretä Euroopan unionin tai Euroopan talousalueen ulkopuolelle.

10. Rekisterin suojauksen periaatteet

Manuaalinen aineisto:
Mahdollinen manuaalinen aineisto säilytetään lukitussa tilassa, jonne on pääsy vain erikseen oikeuden
saaneilla henkilöillä.
Sähköisesti käsiteltävät tiedot:
 Työntekijöillä on salassapitovelvollisuus. Lisäksi työntekijät ovat sitoutuneet noudattamaan sisäisiä
tietoturvaohjeita. Tietojärjestelmiin tallennetut tiedot ja varmuuskopiot sijaitsevat lukituissa ja
valvotuissa tiloissa. Laitteisto, jolla rekisteri sijaitsee, on suojattu ja erotettu julkisesta verkosta
palomuurilla ja muilla teknisillä toimenpiteillä.
Rekisterin käyttöoikeudet on rajattu roolipohjaisilla oikeuksilla. Edellä esitettyjen toimien
tarkoituksena on turvata rekisterissä säilytettävien henkilötietojen luottamuksellisuus, tietojen
saatavuus ja eheys sekä rekisteröityjen oikeuksien toteutuminen.



11. Henkilötietojen käsittelyyn liittyvät rekisteröidyn oikeudet

Rekisteröidyn oikeus saada pääsy tietoihin (tarkastusoikeus): Rekisteröidyllä on oikeus tarkastaa, mitä
häntä koskevia tietoja rekisteriin on tallennettu. Tarkastuspyyntö tulee tehdä tässä
tietosuojaselosteessa annettujen ohjeiden mukaisesti. Tarkastusoikeus voidaan evätä laissa säädetyin
perustein. Rekisteröidyn oikeutta tutustua tietoihin voidaan rajoittaa ilmoittajansuojelulain nojalla
ilmoitettujen henkilötietojen osalta, jos se on oikeasuhtaista ja välttämätöntä ilmoituksen paikkansa
pitävyyden selvittämisen turvaamiseksi ja ilmoittajan henkilöllisyyden suojaamiseksi.
Tarkastusoikeuden käyttäminen on lähtökohtaisesti maksutonta.

Rekisteröidyn oikeus vaatia tiedon oikaisemista, poistamista tai käsittelyn rajoittamista:
Siltä osin kuin rekisteröity voi toimia itse, hänen on ilman aiheetonta viivytystä, saatuaan tiedon
virheestä tai, virheen itse havaittuaan, oma-aloitteisesti oikaistava, poistettava tai täydennettävä
rekisterissä oleva, rekisterin tarkoituksen vastainen, virheellinen, tarpeeton, puutteellinen tai
vanhentunut tieto. Siltä osin kuin rekisteröity ei pysty korjaamaan tietoja itse, korjauspyyntö tehdään
tämän tietosuojaselosteen kohdan 12 mukaisesti. Rekisteröidyllä on myös oikeus vaatia
rekisterinpitäjää rajoittamaan henkilötietojensa käsittelyä esimerkiksi siinä tilanteessa, kun rekisteröity
odottaa rekisterinpitäjän vastausta tietojensa oikaisemista tai poistamista koskevaan pyyntöön.

Rekisteröidyn oikeus vastustaa tietojensa käsittelyä: Kun tietoja käsitellään yleistä etua koskevan
tehtävän suorittamiseksi tai rekisterinpitäjän tai kolmannen oikeutettujen etujen
toteuttamiseksi, rekisteröity voi vastustaa käsittelyä henkilökohtaiseen erityiseen tilanteeseensa
liittyvällä perusteella.

Rekisteröidyn oikeus tehdä valitus valvontaviranomaiselle: Rekisteröidyllä on oikeus tehdä valitus
toimivaltaiselle valvontaviranomaiselle, jos rekisterinpitäjä ei ole noudattanut toiminnassaan
soveltuvaa tietosuojasääntelyä.

12.  Yhteydenotot

Henkilötietojen käsittelyyn liittyvissä kysymyksissä ja omien oikeuksien käyttämiseen liittyvissä
tilanteissa rekisteröidyn tulisi ottaa yhteyttä rekisterinpitäjään. Rekisteröity voi käyttää oikeuksiaan
ottamalla yhteyttä tietosuoja@businessfinland.fi .


