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Johdanto

Tietosuojalla tarkoitetaan yksityisyyden suojaamista henkilotiedon kasittelyssa. Digitaalisessa, globaalissa
maailmassa tietosuojan merkitys on korostunut ja tdhan on EU:ssa vastattu tietosuoja-asetuksella, joka on
sellaisenaan voimassa kaikissa jasenmaissa. Asetusta sovelletaan seka yrityksiin ettd viranomaisiin.

Innovaatiorahoituskeskus Business Finland sekd Business Finland Oy noudattavat EU:n tietosuoja-asetusta
(GDPR).

Tietosuojapolitiikka maarittelee Business Finlandilla sisdisesti hyvaksytyt vastuut ja tietosuojaperiaatteet
asiakkaiden, yhteistyokumppaneiden ja muiden sidosryhmien seka tyontekijoiden ja tyénhakijoiden
henkilotietojen kasittelemiseksi. Tietosuojapolitiikalla ja politiikasta johdetuilla toimintokohtaisilla
tietosuojaohjeistuksilla pyrimme varmistamaan henkilotietojen lainmukaisen kasittelyn ja asianmukaisen
tietosuojan tason.

Asiakkaiden luottamuksen sailyttaminen ja vastuullisuus ovat keskeisid arvojamme.

Vastuut ja organisoituminen

ROOLI VASTUUT

Johto (johtoryhma) e Kokonaisvastuu tietosuojasta oman palvelualueen osalta
e Myontaa resurssit ja vastuuttaa

Tietosuojavastaava e Neuvoo, kehittaa ja valvoo asetuksen toimeenpanossa seka
soveltamisessa

e Valvoo osoitusvelvollisuuden vaatiman dokumentaation
laadintaa ja saatavuutta

e Tukee rekisterdidyn oikeuksien toteutumista

e Lisaa tietosuojatietoisuutta

e Toimii yhteyspisteena talon sisalld seka ulkoisille tahoille
(tietosuoja@businessfinland.fi)

e Huolehtii sddnnollisesta riskikartoituksesta

e Raportoi johdolle

Tietosuojan e Osallistuvat tietosuojaryhman toimintaan ja
yhteyshenkilot tietosuojariskien kartoittamiseen

(johtoryhman e Yllapitavat tietosuojatietoisuutta ja koordinoivat
vahvistamat tietosuojaan liittyvia kysymyksia ja dokumentaatiota
roolipohjaiset palvelualueellaan

liiketoiminnan edustajat) e Vastaavat palvelualueensa henkilétietoja koskeviin

tietopyyntéihin, korjaavat ja mahdollisesti poistavat tiedon
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Henkil6sto e Osallistuu koulutuksiin, noudattaa ohjeita ja kayttaa yhteisia
jarjestelmia

e Vaitiolovelvollisuus ja hyvaksikdyttokielto

e lImoittaa mahdollisista tietosuojapoikkeamista

Periaatteet

Business Finlandissa noudatetaan seuraavia periaatteita henkil6tietojen kasittelyssa:

Lainmukaisuus, kohtuullisuus ja lapinakyvyys

Business Finlandissa noudatetaan avoimuuden periaatetta. Tietoja kerdtaan ja kasitelldan tietosuoja-asetuksen
ja muiden saadosten edellyttamalla tavalla. Rekistereista on laadittu tietosuojaselosteet ja henkil6tietojen
kasittelyn oikeusperusta on kuvattu tietosuojaselosteissa.

Kayttotarkoitussidonnaisuus ja tietojen minimointi
Tietoja keratdan vain kayttotarkoitussidonnaisesti ja kerdttavan tiedon maara minimoidaan.

Tasmallisyys, rajoittaminen, eheys ja luottamuksellisuus

Henkilotiedot pidetdan ajan tasalla ja vanhentuneet tiedot poistetaan tai paivitetddn. Tietojen saatavuutta
organisaation sisalld rajoitetaan tarkoituksenmukaisesti. Tietojen eheyttd valvotaan. Tietojen
luottamuksellisuus taataan hallinnollisin ja teknisin keinoin. Naiden periaatteiden toteutumista valvotaan,
poikkeuksiin puututaan ja niiden toteutuminen pystytdan osoittamaan dokumentaation avulla.

Tietoturva ja riskienhallinta

Tietosuojatyo on riskilahtoista. Riskeja tarkastellaan sdanndllisesti ja niiden perusteella tehddan korjaavat
toimenpiteet. Riskeista raportoidaan ylimmalle johdolle. Tietoturva toimii tietosuojan periaatteiden
toteutumisen mahdollistajana. Sadnnollinen todentaminen, arviointi ja kehittdminen muodostavat toiminnan
perusrungon. Tarkemmin tietoturvan periaatteita kuvataan Business Finlandin tietoturvapolitiikassa.

Sisadnrakennettu ja oletusarvoinen tietosuoja

Tietosuojavaatimukset asetetaan jo jarjestelman, sovelluksen tai palvelun suunnittelu- ja hankintavaiheessa.
Business Finland toteuttaa vaadittavat tekniset ja hallinnolliset muutokset ennen jarjestelman kayttéonottoa,
jotta rekisteroityjen oikeudet ja yksityisyys voidaan turvata. Tietosuojavaatimukset koskevat tietoa koko sen
elinkaaren ajan.

Osoitusvelvollisuus
Business Finland pystyy osoittamaan periaatteidensa mukaiset toimenpiteet ja raportoimaan saannallisesti
toiminnastaan. Tietosuojaorganisaatio ohjaa, kehittaa ja valvoo yksikoita osoitusvelvollisuuden tayttdmisessa.
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Hankinnat

Henkilotietoihin liittyvat riskit arvioidaan hankinnan suunnitteluvaiheessa hankkivassa yksikdssa.
Tietosuojavaatimukset yksil6iddan jo tarjouspyyntovaiheessa. Hankkiva yksikko vastaa tietosuojasta
ulkoistaessaan tietojen kasittelya ja siitd, ettd valittu kumppani noudattaa tietosuoja-asetusta. Tietosuojan
alaisia hankintoja katselmoidaan sdaanndllisesti. Henkilotietojen kasittelyn ulkoistamisesta laaditaan aina
kirjallinen tietojenkasittelysopimus.

Henkilotietojen kansainvaliset siirrot
Tama tietosuojapolitiikka kattaa Business Finlandin toiminnot kaikissa Business Finlandin toimintamaissa.

Business Finlandin toiminnan kansainvalisesta rakenteesta johtuen, henkilotietoja siirretdan seka EU/ETA
alueen sisdpuolella, ettd EU/ETA alueen ulkopuolelle. EU/ETA-alueen sisapuolella on sallittua siirtaa
henkilotietoja maasta toiseen. Siirtdessamme henkilétietoja EU:n tai ETA-alueen ulkopuolelle huolehdimme
siitd, ettd riittdva tietosuojan taso toteutuu myos siirron kohteena olevassa maassa. Siirron kohteena olevasta
maasta riippuen riittava tietosuojan taso voidaan taata esimerkiksi solmimalla siirronsaajan kanssa sopimus
kdyttden EU:n komission mallisopimuslausekkeita. Lisdksi teemme kansainvalisia siirtoja koskien TIA (Transfer
Impact Assesment) riskiarviointeja ja toteutamme tarpeelliset lisdtoimenpiteet.

Tietojen hankinta, kasittely, siirto ja luovutus

Tietojen hankinta ja kasittely tapahtuvat tietosuoja-asetuksen maarittelemin edellytyksin. Tietojen kasittely on
rajoitettua ja roolipohjaista. Tietojen luovutusta ja siirtoa tapahtuu vain ennalta maaratyissa tapauksissa ja siita
mainitaan tietosuojaselosteessa. Business Finlandissa tietoja voidaan luovuttaa Business Finland kokonaisuutta
koskevan lain 1146/2017 puitteissa. Tyo- ja elinkeinoministerion hallinnonalan luottamukselliset asiakastiedot
ovat yhteiskaytossa perustuen lakiin yrityspalveluiden asiakastietojarjestelmastd 293/2017. Rahoituskeskuksen
ja rahoitustoimintaan liittyvien julkisten tietojen luovuttaminen perustuu julkisuuslakiin.

Rekisteroidyn oikeudet ja informointi
Business Finlandin tietosuojaselosteet 16ytyvat verkkosivuilta, mistad [6ytyy myds omien tietojen tarkistus- ja
korjauspyyntdlomake. Tietosuojasta informoidaan my0s tilannekohtaisesti viestinnan yhteydessa.

Vaikutustenarviointi
Mikali hankittavan sovelluksen katsotaan aiheuttavan merkittavia riskeja tietosuojalle, kohdistetaan siihen
vaikutustenarviointi.

Menettely tietosuojan vaarantuessa

Mikali omavalvonnan tai ilmoituksen perusteella huomaamme tietosuojan vaarantuneen, teemme riskiarvion
yksilon oikeuksien ndkdkulmasta. Vakavista tietosuojaloukkauksesta ilmoitamme henkilélle itselleen, liikenne-
ja viestintavirastoon, tietosuojaviranomaiselle ja poliisille.
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Seuraamukset

Business Finland on vastuussa henkilotietojen lainvastaisesta kasittelysta rekisterdidylle aiheutuneesta
vahingosta. Lainvastainen henkil6tietojen kasittely voi johtaa myds mahdollisiin rikosoikeudellisiin
seuraamuksiin. Lisaksi tietosuojavelvoitteiden rikkomisesta Business Finland Oy:n puolella voi olla seurauksena
valvontaviranomaisen maaraama hallinnollinen seuraamusmaksu. Henkiltietojen kasittelya koskevien
sdadosten, taman tietosuojapolitiikan tai Business Finlandin tietosuojaohjeistuksen vastainen toiminta
katsotaan tietosuojaa vaarantavaksi toiminnaksi, josta voi seurata kurinpidollisia tai tyooikeudellisia
seuraamuksia Business Finlandin henkilstolle.

Tiedottaminen

Tama politiikka on julkaistu Business Finlandin verkkosivuilla. Sisdisia ja ulkoisia asiakkaita palvelee
tietosuoja@businessfinland.fi .

Tama tietosuojapolitiikka astuu voimaan 1.1.2023 ja korvaa edellisen version.

Nina Kopola, pdajohtaja



